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摘  要：随着互联网技术的不断发展以及网络规模的不断扩大，应用的类别纷繁复杂，新型应用层出不穷。

为了保障用户服务质量（QoS）并确保网络安全，准确快速的流量分类是运营商及网络管理者亟须解决的问题。

首先给出网络流量分类的问题定义和性能指标；然后分别介绍基于机器学习和基于深度学习的流量分类方法，

分析了这些方法的优缺点，并对现存问题进行阐述；接着围绕流量分类线上部署时会遇到的 3 个问题：数据

集问题、新应用识别问题、部署开销问题对相关工作进行阐述与分析，并进一步探讨目前网络流量分类研究

面临的挑战；最后对网络流量分类下一步的研究方向进行展望。 
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Abstract: With the continuous development of Internet technology and the continuous expansion of network scale, 
there are many different types of applications , and various new applications have endlessly emerged. In order to en-
sure the quality of service (QoS) and ensure network security, accurate and fast traffic classification is an urgent 
problem for both operators and network managers. Firstly, the problem definition and performance metrics of net-
work traffic classification were given. Then, the traffic classification methods based on machine learning and deep 
learning were introduced respectively, the advantages and disadvantages of these methods were analyzed, and the ex-
isting problems were expounded. Next, the related work by focusing on the three problems encountered elaborated 
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tion researches. Finally, the next research direction of network traffic classification was prospected. 

Key words: QoS, network security, traffic classification, data collection, zero-day application identification 

收稿日期：2021−02−01；修回日期：2021−03−01 
基金项目：国家重点研发计划项目（No.2018YFB1800500）；广东省重点领域研发计划项目（No.2018B010113001）；国家自然

科学基金项目（No.61772305, No.61672499） 
Foundation Items: The National Key Research and Development Program of China(No.2018YFB1800500), Guangdong Provincial Key
Research and Development Program (No.2018B010113001), The National Natural Science Foundation of China(No.61772305,
No.61672499) 



  专题：内生安全 ·106· 

 

 

1  引言 

随着互联网的不断发展，不同类型的应用程

序不断涌现。应用程序会产生大量的网络流量，

而不同类型的流量会呈现出不同的特征。流量分

类的目标就是根据流量的区分性特征识别流量的

类别[1]。网络流量分类对网络运营商是十分必要

的：一方面，从用户服务质量（QoS）的角度来

说，流量分类是保障 QoS 的第一步，是根据不同

业务类型的要求为业务提供区分服务的前提[1]；

另一方面，从安全的角度来说，流量分类是异常

网络流量检测的第一步，可以更好地保护网络安

全[2]。近几年，随着用户对隐私保护需求的不断增

加，以及加密技术的不断发展，越来越多的流量被

加密处理，这对网络流量分类提出了新的挑战。 

传统的流量分类方法有两类：一类是基于端

口号的识别方法，即根据端口号对应的协议号进

行识别，但随着端口混淆技术的出现，这种方法

渐渐失效[1]；另一类是基于 DPI 的识别方法，即

基于预定义的各个类别的正则表达式，匹配数据

包负载以确定类别。但这种方法随着流量加密也

渐渐不可行[1]。 

随着传统的流量分类方法的失效，研究者开

始探索新的流量分类方法。近年来不断发展的机

器学习技术受到了研究者的广泛关注。机器学习

技术相较于传统分类方法更加自动化和智能化，

可以根据流的统计特征分类，避免了流量加密带

来的影响。鉴于这个优势，研究者提出基于机器

学习算法做流量分类的方法，目前广泛使用的机

器学习算法有决策树算法、随机森林算法、支持

向量机算法等。这些分类方法都具有良好的分类

准确性，并且得到了学术界和工业界的广泛认可。

然而基于机器学习的流量分类方法需要专家经验

提取和筛选流量的特征，这会消耗大量的人力资

源。考虑到这一点，研究者又提出了基于深度学

习的端到端的流量分类方法[3]。基于深度学习的

方法可以直接基于原始的流量数据进行分类，不

需要人为提取特征，一方面节省了人力，另一方

面保证了分类准确性，成为学术界研究的热点[3]。 

虽然目前有大量的流量分类研究工作，但大

部分流量分类方法在线上部署时仍面临着很多问

题。首先，由于运营商倾向于在骨干网边缘上进

行流量分类，无论在高速的骨干网络中进行流量

采集还是在线下做骨干网流量数据标注都非常困

难。即使能够在网络边缘设备上采集到流量数据，

也会因为无法控制采集的流量类型而出现样本不

均衡问题，影响分类的准确性 [4]。其次，如何

将流量分类器部署到边缘网络设备中也是一个

需要考虑的问题。在网络设备中，存储空间和

CPU 性能都非常有限[5]，这对分类器的部署来

说是很大的挑战。最后，新应用程序的层出不

穷使得分类器应该具有对新流量进行准确识别

的能力[6]，而新流量呈现的新特性加大了流量分

类的难度。 

2  网络流量分类问题概述 

2.1  问题定义 

（1）流 

网络流是网络数据包的集合。把具有相同五

元组（源 IP 地址、源端口号、目的 IP 地址、目

的端口号、协议号）的数据包集合定义为一条流。

流根据其方向性，可以分为单向流（源、目的不

可互换）和双向流（源、目的可互换）两种。 

（2）流量分类 

流量分类的目标就是根据流量的区分性特征

将流量的类别识别出来[1]。 

（3）特征选择 

流量的特征分为包级特征和流级特征两种。

包级特征即包大小、包时间间隔、包的原始字节

（又分为包头的原始字节和包负载的原始字节）

等。流级特征即流的长度（即包的个数）、流的持

续时间等。 



·107·  电信科学  2021 年第 3 期 

 

以上是基本的流量特征选择，不同的研究工

作会在此基础上进行特征选择。 

（4）分类粒度 

网络流量分类问题有 3 种不同的分类粒度：

应用识别、大类识别、用户行为识别。不同的流

量分类场景要求不同的分类粒度。如果运营商

想要监测各应用程序流量占比情况，或想要识

别恶意应用程序，那么分类粒度就是应用识别，

即识别应用程序的名称，例如微信、QQ、爱奇

艺等应用程序；如果运营商想要为不同类型应

用程序提供区分服务，以满足不同的需求，那

么分类粒度就是大类识别，即识别不同应用程

序的类型，例如即时通信类应用、文件传输类

应用、视频类应用；如果运营商想要掌握用户

在使用应用程序时的用户行为，那么分类粒度

就是用户行为识别，例如发送图片、语音、文

字等用户行为。 

2.2  性能指标 

流量分类的分类指标有两个，一个是准确

性，另一个是实时性。准确性是分类问题的重

要指标，是评判分类效果的重要标准。准确性

度量指标有 4 个：准确率（accuracy）、精度

（precision）、召回率（recall）、F1 分数（F1-score）。

计算过程如下。 

 真正（true positive，TP）：表示被分类模型

正确预测的正样本数。 

 假负（false negative，FN）：表示被分类模

型错误预测的正样本数。 

 假正（false positive，FP）：表示被分类模

型错误预测的负样本数。 

 真负（true negative，TN）：表示被分类模

型正确预测的负样本数。 

 accuracy = TP+TN
TP+TN+FP+FN

 （1） 

 precision = TP
TP+FP

 （2） 

 recall = TP
TP+FN

 （3） 

 F1-score = 2 precision recall
precision+recall

⋅  （4） 

此外，有些应用是时延敏感型应用，例如在

线搜索、社交网络、在线零售等。这些应用的服

务时间直接影响应用的用户体验甚至运营商的效

益。时延敏感型应用的数据流大部分是短流，持

续时间为几十到几百微秒。因此为了满足这些时

延敏感型应用的性能需求，需要保证分类的实时

性，即实现快速分类。实时性即对整个分类过程

所花费的时间进行度量。整个流量分类的过程分

为两步：特征获取和分类器分类。因此实时性指

标度量公式定义如下： 

流量分类时间开销 = 特征获取时间 + 分类器分

类时间  （5） 

3  网络流量分类方法 

3.1  基于机器学习的方法 

基于机器学习的流量分类方法的分类过程包

括两个阶段：特征提取和分类器分类。整个流程

如图 1 所示。 

特征提取/特征选择阶段通常是对数据流的

包大小、包时间间隔等包级特征求取平均值、

方差、中位数、分位数等统计特征，并进一步

做特征分析，选取有效特征。由于这一阶段需

要收集足够多的数据包，并且往往都伴随着一

定时间的特征计算和特征选择，因此不利于分

类的实时性。 

 
图 1  基于机器学习的分类方法流程 
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目前有大量基于机器学习的流量分类方法被

提出。Auld 等[7]提出了一种贝叶斯神经网络，该

网络经过训练可以对包括 Kazaa、BitTorrent、

GnuTella等著名的P2P协议进行分类，并实现99%

的准确率。Moore 等[8]使用朴素贝叶斯分类器和核

密度估计器，基于流的统计特征来分类，统计特

征包括流内包大小、包时间间隔的平均值、方差、

中位数、分位数等特征，最终分类准确率达到

96%。Draper 等[9]使用 k-NN 和 C4.5 决策树算法，

基于包的到达时间间隔最大最小值等时间相关特

征表征网络流量，最终分类召回率高达 92%。使

用 C4.5 算法，在 VPN 数据集上也达到了大约 88%

的召回率。Yamansavascilar 等[10]手动选择了参考

文献[11]中描述的 111 个流特征，使用 k-NN 算法，

在对14类应用进行分类的过程中获得了94%的准

确率。然而在使用 k-NN 分类器用于预测时，算法

的执行时间是需要考虑的问题。2016 年 Taylor

等[12]则提出基于突发数据流进行分类，考虑数据

流传输的两个方向（源、目的地址互换），分别统

计流的包大小序列，对于每个序列分别计算平均

值、最小值、最大值、分位数等 18 个统计特征，

最后使用支持向量回归算法和随机森林算法取得

了 99%的分类准确率。2019 年 Shen 等[13]提出了一

种去中心化应用识别方法，提出在双向数据流的

统计特征的基础上使用核函数进行特征融合，

再进一步进行特征筛选，最后实现 92%的分类

准确率。 

基于机器学习的流量分类方法的主要缺点是

需要专家经验提取和筛选特征，因此这些方法既

耗时又昂贵，而且容易出现人为错误。于是，研

究者渐渐把目光放到可以自主学习特征的深度学

习上来。 

3.2  基于深度学习的方法 

基于深度学习的方法避免了根据专家经验选

择特征的过程，可以通过训练自主学习特征。这

一特点使得深度学习成为一种非常理想的流量分

类方法。而且深度学习模型是端到端的模型，

可以直接学习到原始输入和对应输出之间的非

线性关系，不需要将问题分解为特征获取和分

类器分类两个问题。基于深度学习的分类过程

如图 2 所示。 

 
图 2  基于深度学习的分类过程 

基于深度学习的流量分类方法分为两类：基

于数据包的原始字节特征和基于流内数据包序列

特征。基于数据包的原始字节特征的方法指分类

器的输入是数据包原始字节内容，基于流内数据

包序列特征的方法指分类器的输入是流内数据包

包大小、包时间间隔序列等特征。 

Lotfollahi 等[1]提出的 DeepPacket 是基于数

据包原始字节特征的深度学习方法的代表，它提

出以每个数据包作为输入样本，不需要专家经验

提取特征，只需要把数据包的原始字节作为特征，

分类模型为一维卷积神经网络（1DCNN）和稀疏

自动编码机（SAE），最终取得 98%的分类准确率。

Wang 等[3]提出使用每条数据流（单向流/双向流）

的前 784 字节作为模型输入，并分别基于一维卷

积神经网络（1DCNN）和二维卷积神经网络

（2DCNN）两个模型做实验，实验结果表明：

1DCNN 的效果更好，可以达到 90%以上的准确

率。Li 等[14]将循环神经网络（RNN）引入网络

流量分类中，设计了一种新的神经网络——字节

段神经网络（BSNN）。BSNN 直接将数据包作

为模型输入，实验结果表明，在对 5 个协议分

类的过程中，BSNN 的 F1-score 平均值约为

95.82%。Xie 等[15]提出了一种基于自注意力机制

的流分类方法 SAM，把每个数据包的包头原始

字节作为模型输入，这种方法在协议识别和应

用识别上分别取得了 98.62% 和 98.93% 的

F1-score 平均值。 
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Liu 等[16]提出的 FS-Net 是基于流内数据包序

列特征的深度学习方法的代表，时序特征采用的

是流内数据包大小序列，并基于此提出一种基于

自动编码机（auto-encoder）的重构机制，这种重

构机制使得模型能够学习到最有利于分类且最能

代表这条数据流的特征，最终的分类准确率高达

99%。Lopez-Martin 等[17]提出基于数据流前 20 个

数据包的端口号、包负载长度、包间隔时间、窗

口大小等属性构成 20×6 的矩阵，并输入给卷积神

经网络（CNN）和长短期记忆循环神经网络

（LSTM）的组合模型，最终准确率可以达到 96%

以上。Shapira 等[18]提出根据单向数据流的包大小、

包到达时间将数据流转换成图片，然后通过 CNN

模型做分类，最终分类准确率可以达到 99.7%。 

无论是基于数据包原始字节特征的深度学习

方法还是基于流内数据包序列特征的深度学习方

法都有各自的优缺点。基于数据包原始字节特征

的深度学习方法的优点是可以直接根据数据包的

字节内容做推理，做到实时分类，但分类结果依

赖于数据包负载的内容。当流量加密时，数据包

负载部分不再可用；而数据包的 IP 地址和端口字

段也会对分类效果造成极大的影响，带来过拟合

问题。基于流内数据包序列特征的深度学习方法

的优点是不依赖于数据包原始内容，对于加密流

量更灵活，但需要等待一段时间的数据包以构成

时序序列，因此分类实时性差。 

通过对基于机器学习和基于深度学习的流量

分类方法的阐述与分析，本文从是否需要人为特

征提取、是否适用于加密流量、是否能够满足实

时性和准确性 4 个角度总结了这两类方法的优缺

点，见表 1。 

基于机器学习的流量分类方法由于需要专家

经验提取和筛选特征，因此既耗时又昂贵，而且

容易出现人为错误。而基于深度学习的方法可以

通过训练自主学习到原始输入和对应输出之间的

非线性关系，不需要将问题分解为特征获取和分

类器分类两个问题，因此避免了依据专家经验选

择特征的过程。然而无论是基于机器学习的方法

还是基于流内数据包序列特征的深度学习方法，

由于都需要收集一段时间的数据包以计算统计特

征或者获取数据包时序序列，因此都无法做到实

时分类。基于数据包原始字节特征的深度学习方

法则可以对一个数据包进行分类，满足实时性的

要求，但由于依赖包的字节内容，因此容易导致

过拟合，影响分类效果。 

从表 1 可以看出，当考虑实时性、准确性两

个指标时，无论是基于机器学习还是基于深度学

习的流量分类方法都不是完美的，还有一定的改

进空间。与此同时，运营商为了更好地提供服务，

需要将整个分类系统落地，这就会给分类系统带

来更多的问题和挑战。 

4  网络流量分类的线上部署及挑战 

从运营商的角度来看，为了保障用户的服务

质量，更好地做流的优先级调度，运营商会选择

在骨干网的边缘设备上部署流量分类模型，运营

表 1  基于机器学习与基于深度学习的流量分类方法优缺点 

 是否需要人为特征提取 是否适用于加密流量 是否能够满足实时性 准确性 

基于机器学习方法 是 是 否 较高 

基于数据包原始字节特

征的深度学习方法 
否 若仅基于包负载字节内容分类则不适

用；若仅基于包头字节内容则适用 
是 

 

较高 

基于流内数据包序列特

征的深度学习方法 
否 是 否 极高 
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商流量分类模型部署点如图 3 所示。 

从图 3 可以看出，运营商选择将分类模型

部署在网络边缘设备（交换机、路由器等）。这

样的部署方式会带来 3 个问题：首先，由于模

型的线下训练需要大量的流量数据，因此需要

在骨干网采集流量。一方面，骨干网的流量速

率>40 Gbit/s[19]，在这样的高速网络环境下对数据

采集的要求极高，准确的线下数据标注也是难题；

另一方面，对骨干网流量进行采集时，由于无法

限制各类别流量的比例，因此会导致数据集样本

不均衡问题，影响分类的准确率。其次，在网络

设备上部署分类模型需要考虑 3 个开销：内存开

销、时间开销和计算开销。一方面，设备的存储

空间有限，如果想达到快速分类的目的，模型和

数据的存储开销需要小于 CPU 上缓存的存储空

间，也就是小于几兆字节[20]；另一方面，由于在

骨干网中数据流的速度非常快，并且需要应对大

量的并发流，因此对特征获取速度和分类速度提

出了更高的要求；而且，由于网络设备的计算资

源有限，因此也要求尽量减少特征处理和模型推

理时导致的 CPU 资源开销。最后，在线上分类时，

分类器会对各种各样类型的流量分类，然而随着

互联网技术的发展，越来越多的新应用不断涌现，

这就要求线上分类时能够及时识别出新应用的流

量。由于新应用的流量呈现出新的特性，因此给

新应用识别带来了难度。 

虽然目前无论是基于机器学习方法还是基于

深度学习方法已经有大量的流量分类研究工作，

但把现有的工作直接进行线上部署是不可行的：

根据表 1 可知，基于机器学习的流量分类方法和

基于流内数据包序列特征的深度学习方法都面临

分类实时性的问题，而且无论是哪种方法在训练

时都是固定类别数进行训练的，所以都无法应对

新应用流量的识别问题。因此，有研究者提出在

机器学习方法和深度学习方法的基础上针对这 3 个

问题做出一些改进。 

4.1  数据集 

由于在骨干网络中数据集采集是不可控的，

无法控制采集的流量类别，因此会带来数据集样

本分布不均衡的问题。目前针对流量数据集样本

不均衡问题有很多研究工作。除了传统的欠采样、

过采样方法，有研究者提出使用生成对抗网络

（GAN）解决样本不均衡问题。Ly 等[21]提出使用

ACGAN 为少样本生成合成数据以达到数据均衡

的效果，并基于这种方法使得流量分类的准确性

得到很大的改善。Zheng 等[4]提出一种名为 RBRN

的框架，这个框架基于 Glow 模型[22]构建一个名

为“hallucinator”的流量生成器应对样本不均衡

问题，并基于元学习（meta-learning）方法进行小

样本学习。这两个工作的对比结果见表 2。 

表 2  ACGAN 与 RBRN 对比 

对比项 准确率 精度 召回率 F1 分数 

ACGAN 0.926 3  0.951 6  0.916 7  0.933 8  

RBRN 0.956 3  0.956 9  0.959 0  0.957 9  

 
然而，事实上数据样本不均衡只是数据集问

题的一小部分，数据集最难也最关键的问题是如

何在高速骨干网络下进行数据采集和做线下数据

 
图 3  运营商流量分类模型部署点（五角星位置） 
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标注。目前的骨干网流量标注方法仍然是基于深

度包检测（deep packet inspection，DPI）的方法，

这种方法随着加密流量的逐渐增多而逐渐失效，

因此目前并没有任何工作能够解决骨干网络数据

采集难和标注难的问题。 

4.2  部署开销 

目前流量分类的研究工作关注点有两个：如

何获取有效的流量特征和如何提高分类的准确

率。然而对于线上部署来说，一方面由于需要面

对网络中的高速并发流，另一方面由于网络设备

的存储资源和 CPU 资源非常有限，因此流量分类

的研究工作也应该考虑存储开销、计算开销和时

间开销。为了减少特征的计算开销，实现更快速

的流量分类，Garcia 等[23]提出一种离散优化算法

KSD，通过基于统计特征数据分布构建直方图的

方式将特征离散化，这种方式大大减少了计算资

源，并实现了更快速的分类。在此之后，Garcia

等[24]又进一步基于 KSD 算法提出了一种基于离

散优化算法的分类器 DISCO。除了特征离散化这

种方式以外，Garcia 等[25]也曾提出用低计算开销

特征（例如：给定包大小范围的数据包比例）代

替高阶统计特征（例如：数据包大小的分位数），

这种方式不但没有影响分类准确率，反而提高了

分类速度，减小了计算资源的开销。 

虽然这几个工作于提高分类速度以及减少计

算资源开销起到了一定的作用，但是这几个工作

并不适合线上部署。由于 KSD 算法和使用低开销

替换特征的方式都需要大量的预处理时间，这不

利于在网络设备上的实时推理。 

4.3  新应用识别 

目前已经有研究工作关注到新应用识别这个

问题。RTC[6]是一种结合监督学习和半监督学习方

法的解决方案，RTC 动态训练一个新应用类别判

别器，随着人为标注动态调整判别器。Zhang 等[26]

提出的方法和 RTC 方案相似，都是根据线上分类

结果动态训练一个新应用类别判别器，区别在于

此方法是基于深度学习的分类方法。无论是 Zhang

等[6]提出的方法还是 RTC 方案，都需要做两次推

理才能得到分类结果，这会严重影响分类的实时

性。而且这两种方法都要求已知训练集数据的应

用类别。Ede 等[27]提出的 FLOWPRINT 则不要求

任何的类别先验知识，也无须训练过程。通过半

监督学习的方式基于数据流的目的 IP 地址聚类

获得应用程序的“指纹”，从而达到区分各个应

用程序的目的，同时能够很准确地识别出新应用

的流量。但 FLOWPRINT 需要获取足够多的数据

流（5 min 内的数据流）以得到应用程序指纹，因

此也不利于分类的实时性。 

通过对线上部署时面临的 3 个问题的相关工

作的阐述与分析，虽然目前很多工作试图在解决

这些问题，但解决办法仍然不完善，这就给未来

的流量分类工作带来了挑战：如何在高速网络下

实现快速数据采集？如何在线下实现准确数据标

注？如何减小分类模型的部署开销？如何快速地

识别出新应用流量？这就是未来的研究工作在线

上部署时亟须商榷和解决的问题。 

5  结束语 

网络流量分类一直是网络管理和网络安全的

重要任务，准确并快速地流量分类对保障用户服

务质量和用户安全是十分重要的。本文对网络流

量分类的研究工作进行了梳理和总结。由于传统

的基于端口号和基于 DPI 的流量分类方法随着端

口混淆技术的使用和加密流量的出现逐渐失效，

越来越多的研究工作选择采取机器学习和深度学

习的方法解决流量分类问题。基于机器学习的流

量分类方法虽然适用于加密流量，但其需要专家

经验，且实时性差；基于深度学习的流量分类方

法分为两类：基于数据包原始字节特征的深度学

习方法和基于流内数据包序列特征的深度学习方

法，这两类方法在实时性和准确性上也有着各自

的优缺点。虽然目前流量分类已经有大量的研究
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工作，但是当在高速网络中线上部署时还是会遇

到数据集采集难、部署开销大以及新应用识别实

时性差的问题。由于目前还没有任何一种方案能

真正满足线上部署的要求，因此如何实现合理有

效的线上部署仍然是一个待解决的问题。 
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